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Il Stichwort des Monats

Dr. Olaf Koglin

HBDI: ,,Microsoft 365 kann datenschutzkonform genutzt
werden” - aber was ist dafiir erforderlich?

Die aufsichtsbehordlichen Einschdtzungen hinsichtlich Microsoft 365 (M365) verandern sich langsam, aber stetig.
Die Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander (DSK) hatte 2020 in einer
umstrittenen Entscheidung Office 365 noch faktisch abgelehnt und diese Position dann 2022 abgeschwacht. Die
niedersachsische Aufsichtsbehorde (LfD Nds) und der Europdische Datenschutzbeauftragte (EDSB) haben den Ein-
satz von Microsoft 365 zuletzt fiir akzeptabel gehalten. Nun geht der hessische Datenschutzbeauftragte noch
weiter. Er schreibt den Verantwortlichen aber auch eine Reihe von Aufgaben und Hinweisen ins Pflichtenheft.

Der Bericht des HBDI

Der Hessische Beauftragte fiir Datenschutz und Informa-
tionsfreiheit (HBDI) hat Mitte November einen knapp
140-seitigen Bericht verdffentlicht, der einen Paradigmen-
wechseln bei der aufsichtsbehordlichen Bewertung von
M365 enthélt (use365.ms/HBDI). Bereits die Pressemit-
teilung titelte: ,Microsoft 365 kann datenschutzkonform
genutzt werden” — und provozierte damit natiirlich Kritik.

Hintergrund der Untersuchung und des Vorgehens

Hintergrund der Untersuchung des HBDI ist laut dem Be-
richt eine Anfrage des Hessischen Digitalministeriums zu
Nutzungsszenarien von M365 sowie ein aufsichtsbehord-
liches Verfahren gegen eine nicht-offentliche Stelle.

Der HBDI hat darauthin etliche Gesprache mit Microsoft
Deutschland gefiihrt. Auf Basis dieser Informationen und
weiteren schriftlichen Austauschs wurde der HBDI-Be-
richt erstellt. Die Themen orientieren sich an der bisheri-
gen aufsichtsbehordlichen Kritik, insbesondere an den
sieben zentralen Punkten aus der Feststellung der DSK
aus 2022.

Soweit ersichtlich, wurden die von Microsoft gemachten
Angaben nicht vertieft iiberpriift oder hinterfragt; der Be-
richt beruht sachverhaltsseitig insoweit zu grofien Teilen
auf den Angaben von Microsoft (z.B. zu dem Vorgehen bei
der Pseudonymisierung von Daten auf S.23 des Berichts).
Dies entspricht der Position etlicher Aufsichtsbehorden,
dass ein Verantwortlicher den Zusagen von Auftragsver-
arbeitern grundsatzlich vertrauen darf. Eine technische
Uberpriifung von M365 erfolgte ausdriicklich nicht.

Einordung in die aufsichtsbehordlichen
Positionen

Zu den zentralen Positionierungen der Aufsichtsbehorden

zahlten bislang:

+ Ein Beschluss der DSK vom September 2020, bei der es
zu einer Kampfabstimmung iiber eine sehr Microsoft-
kritische Festlegung kam;
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« Eine erneute Festlegung der DSK vom November 2022,
deren Tenor im Vergleich dazu moderater ausfiel. Hierin
hiefS es, ,,dass der Nachweis von Verantwortlichen, Mic-
rosoft 365 datenschutzrechtskonform zu betreiben, auf
der Grundlage des von Microsoft bereitgestellten ,Daten-
schutznachtrags vom 15. September 2022° nicht gefiihrt
werden kann.*

Im Kontext der Formulierung des Beschlusses aus 2022
ist die Aussage des HBDI zu lesen, wonach die daten-
schutzrechtskonforme Nutzung von M365 nunmehr mog-
lich sei. Unter beiden Entscheidungen bendtigt der Ver-
antwortliche eigene Dokumentationen und Bewertungen,
um M365 einzusetzen. Aber bei der DSK stand 2022 im
Vordergrund, dass der Einsatz nicht zuldssig sei. Nun
wird die Zuldssigkeit bejaht — unter bestimmten Voraus-
setzungen.

Weitere behordliche Bewertungen zu M365

Weitere aufsichtsbehordliche Positionierungen, die letzt-
endlich einen Einsatz von M365 fiir akzeptabel hielten,
erfolgten 2023 und 2024 durch den LfD Nds und 2024 und
2025 durch den EDSB. Beide Aufsichten hatten nach zu-
néchst ausfiithrlichen Kritiken oder Verbesserungsvor-
schldgen ihre endgiiltigen und verhalten positiven Stel-
lungnahmen eher karg oder gar nicht begriindet. Weitere
Positionierungen erschienen insb. zur Corona-Zeit zur
Nutzung von Teams als Videokonferenzsystem.

Koharenz und Abstimmung mit anderen aufsichts-
behordlichen Positionen

Die DSK-Beschliisse aus 2020 und 2022 wurden selbstver-
standlich innerhalb der gesamten DSK besprochen und -
zumindest im Rahmen der Mehrheiten - von ihren Mit-
gliedern mitgetragen. Zur Neubewertung des LfD Nds aus
2024 heifdt es aus Aufsichtskreisen, dieser sei im Alleingang
ohne Abstimmung mit den anderen DSK-Kollegen erfolgt.
Der Bericht des HBDI wurde hingegen innerhalb der Auf-
sichtsbehoérden der DSK abgestimmt.
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Relevanz von aufsichtsbehordlichen Positionen

Egal ob positiv oder negativ: Fachliche Positionierungen
von Datenschutz-Aufsichtsbehdrden sollten gekannt und
beriicksichtigt werden, zumal sie — gerade aus der Feder
des HBDI, Prof. Dr. RofSnagel - lesenswert sind und fun-
dierte rechtliche Begriindungen liefern.

Im Rahmen der Gewaltenteilung sind die Aufsichtsbehor-
den aber nur Teil der Exekutive; hier sogar nur im Rahmen
einer unverbindlichen Rechtsinformation ohne Verwal-
tungsakt. Orientierungshilfen oder Berichte wie der des
HBDI haben keine rechtliche Bindungswirkung gegeniiber
Verantwortlichen. Die Frage, ob das HBDI-Dokument nur
in Hessen oder auch in anderen Bundeslédndern ,gilt", stellt
sich daher nicht.

Untersuchungsgegenstand: DPA und Sonder-
fassung fiir Behorden

Es ist offentlich bekannt, dass der Datenschutz zur Nut-
zung von M365 zum grofien Teil in einem Microsoft-Doku-
ment mit der Bezeichnung Data Protection Addendum
(DPA) geregelt ist, das in der deutschen Fassung als ,Da-
tenschutznachtrag” bezeichnet wird (use365.ms/DPA).
Das DPA umfasst nicht nur eine klassische Vereinbarung
zur Auftragsvereinbarung (AVV), sondern enthélt weitere
Regelungsgegenstinde (Koglin, DSB 2025, 65). Vom HBDI
wurde die aktuelle DPA-Fassung vom 15. September 2025
bewertet, die trotz des dhnlichen Datums nicht mit der
von der DSK 2022 betrachten Fassung vom 15. September
2022 verwechselt werden darf.

Spétestens seit der 6ffentlichen Bewertung des LfD Nds zu
M365 aus 2024 ist bekannt, dass es neben den offiziellen
DPA-Fassungen auch weitere, individuell verhandelte und
erganzte Versionen gibt. Der HBDI spricht hier fiir Hessen
von einem ,im Zuge der gemeinsamen Gespréche fiir of-
fentliche Stellen mit Sitz in Hessen fortentwickelten DPA”
(DPA-6S). Das DPA-6S wurde im Bericht nicht als vollstan-
diges Dokument oder Synopse publiziert. Beim Lesen des
HBDI-Berichts lassen sich jedoch etliche Anderungen zu-
sammenfiigen.

Ausdriicklich nicht betrachtet hat der HBDI einzelne
M365-Dienste. So wird auch auf das KI-Angebot Copilot
nicht eingegangen, wohl Microsoft 365 Copilot Chat in
M365 enthalten ist und Verantwortliche sich mit dessen
Nutzung befassen sollten, um Copilot nicht zur ,Schat-
ten-KI” geraten zu lassen.

Kritik an der Positionierung des HBDI

Wie zu erwarten wurde die Publikation des HBDI in Teilen
als praxisnah, pragmatisch und iiberfillig begriift, wih-
rend sie aus dem Lager der Microsoft-Skeptiker scharf kri-
tisiert wurde.
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Kuketz:,,Microsoft 365 erhalt in Hessen griines Licht,
weil die Aufsicht liberfordert ist”

Ein bekannter IT-Sicherheitsblogger kritisiert an der
HBDI-Positionierung vor allem, dass behdrdenseitig keine
Uberpriifung der Technik oder der tatséichlich iibermittel-
ten Daten erfolgte (use365.ms/KUK-HBDI).

Selbstverstandlich wire es immer wiinschenswert, eine
vollumfingliche Betrachtung aller rechtlichen, techni-
schen und weiteren Aspekte zu haben. Doch zum einen
sind Ressourcen stets begrenzt, egal ob in Behdrden oder
in Unternehmen. Zum anderen haben Mammut-Untersu-
chungen zu M365, wie von der DSK oder dem EDSB vor-
genommen, zu einer langen Projektdauer gefiihrt. Da-
durch war bei der Veréffentlichung der Untersuchungsge-
genstand bereits wieder veraltet (DPA-Fassung, Drittland-
landtransfer). Insofern ist es aus Sicht des Verfassers sehr
erfreulich, eine behordliche Positionierung zu haben, die
sich auf ein aktuelles DPA bezieht.

Kritik aus Teilen der konfessionellen Datenschutz-
aufsicht

In der Datenschutzaufsicht der Kirchen und religiésen Ver-
einigungen i.S.d. Art.91 DSGVO lassen sich die Positionen
grob dahingehend einteilen, dass sich einige Aufsichten
auf Aspekte beschrédnken, die im konfessionellen Kontext
stehen, aber fiir eher weltliche Fragen wie der Verwendung
von Standardsoftware auf die Positionen der allgemeinen
Lstaatlichen” Aufsicht verweisen.

Andere positionieren sich auch zu M365-Fragen oder stel-
len diese in einen biblischen Kontext. So hat sich der Da-
tenschutzbeauftragte eines Bistums in sozialen Medien
dahingehend gedufSert, dass die durch Konzerne wie Mic-
rosoft erfolgende ,Monetarisierung von Menschen (...) dem
Wertekanon der Kirche” widerspreche und daher Open
Source Software ,,theologisch unterstiitzt” werden solle.

Digitale Souveranitat

Aspekte der digitalen Souveranitit sind keine unmittelbare
(datenschutz-)rechtliche Frage. Daher wurden sie zu Recht
ausdriicklich nicht vom HBDI gepriift. Gleichwohl gibt er
die Empfehlung, vor dem Einsatz von M365 den Betrieb
alternativer Produkte in Betracht zu ziehen (S.93).

Der Inhalt des HBDI-Berichts: Drei mal sieben

Themen

Der HBDI hat seine Ausarbeitung an die sieben Hauptkri-

tikpunkte des DSK-Beschlusses von 2022 angelehnt. Diese

werden in den Kapiteln Sachverhalt, rechtliche Erwagun-

gen und Handlungsempfehlungen - also je drei Mal - be-

handelt; die Themen sind:

1. Festlegung der Daten sowie von Art und Zweck ihrer
Verarbeitung

2. Eigene Verantwortlichkeit von Microsoft
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Weisungsbindung und Offenlegung
Umsetzung von TOMs

Loschung und Riickgabe von Daten
Unterauftragsverarbeiter
Drittlandiibermittlungen

NS Uk ®»

Die wesentlichen Aussagen aus den drei Betrachtungsebe-
nen werden hier thematisch zusammengefasst.

Angaben zur Festlegung der Art der Daten

Die DSK riigte 2022 die fehlende Moglichkeit des Verant-
wortlichen, personenbezogene Daten und deren Verarbei-
tungszweck naher zu beschreiben und gegebenenfalls zu
konkretisieren. Dies kénnte, so die DSK, ,,durch eine kun-
denspezifische Konkretisierung” wie in den Standard-Da-
tenschutzklauseln erfolgen (Punkt 3.1 der Zusammenfas-
sung des Berichts der AG Microsoft-Onlinedienste aus
2022).

Dieser Themenkomplex wurde von Microsoft bereits kurz
nach der DSK-EntschliefSung mit der DPA-Fassung vom
1.Januar 2023 angepasst. Zudem wurden in der Sonderver-
sion des hessischen DPA-6S zwei Anderungen vorgenom-
men (S.20ff.im HBDI-Bericht): U. a. gelten die sog. , Inhalts-
daten”nun als,,Sammelkategorie” fiir all jene Daten, die der
Kunde und seine Nutzer in M365 speichern, ohne dass Mi-
crosoft weif$ und wissen soll, welche Arten von Daten und
betroffenen Personen verarbeitet werden. Microsoft verhal-
te sich zu diesen Daten ,agnostisch”. Dies behandelt also das
bekannte Problem, dass in Dienstleistungsangeboten mit
breiter Verwendungsmdoglichkeit der Auftragnehmer kei-
nen Einfluss und keine Kontrollmdglichkeit hat, welche
Daten der Kunde hochlddt und verarbeiten lasst.

Der HBDI verweist in seinen rechtlichen Erwégungen zu-
néchst auf die von ihm und die von Microsoft erstellten
Erlduterungen und Arbeitshilfen, wie dem M365-Kit (dazu
unten) sowie den als Anlagen beigefiigten Unterlagen, et-
wa dem als ,Taxonomie” bezeichneten Dokument zur Be-
griffserklarung (Anlage 3 zum HBDI-Bericht).

Anders als die DSK 2022 kommt der HBDI nun zu dem
Schluss, es sei mit Hilfe der neuen Dokumente ,fiir den
Verantwortlichen moglich, den Gegenstand des Auftrags-
verarbeitungsvertrags (...) hinreichend konkret zu bestim-
men und seinen weitergehenden Pflichten nach der DS-
GVO (etwa Art. 13 ff. DS-GVO und Art.30 DS-GVO) nachzu-
kommen” (S.51). Zudem werden die besonderen Anforde-
rungen im offentlichen Sektor dargestellt. Nach Ansicht
des HBDI wurde das von der DSK monierte Problem der
Konkretisierung damit behoben.

Handlungsempfehlung: M365 als Betriebsmittel

Unter den Handlungsempfehlungen wird im HBDI-Bericht
nochmals auf die Nutzung der neu zur Verfiigung gestell-
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ten Dokumente des M365-Kits hingewiesen. Der HBDI
iibernimmt dabei die auch von anderen Aufsichtsbehor-
den verwendete Formulierung, dass M365 ein Betriebsmit-
tel sei — so etwa der BayL{D (www.datenschutz-bayern.de/
dsfa).

Zutreffend ist, dass Software oder gar die Markennamen
von SaaS-Angeboten weder einen Verarbeitungsvorgang
i.S.d. Art.4 Nr.2 DSGVO noch den Gegenstand einer Da-
tenschutz-Folgenabschédtzung (DSFA) nach Art.35
DSGVO darstellen (so auch Brink/Koglin auf der Da-
tenschutzkonferenz 2025). Gleichwohl konnen aber fiir
dhnliche Verarbeitungen in gleichartigen Cloud-Angebo-
ten musterartige Dokumente entworfen werden, wie es
mit der Unterstiitzung der Behdrden auch durch das
M365-Kit erfolgt.

Eigene Verantwortlichkeit von Microsoft

Aufgrund von Formulierungen in fritheren Fassungen des
DPA war fiir die DSK unklar, welche Daten des Kunden im
Rahmen der Auftragsverarbeitung verarbeitet werden und
welche personenbezogenen Daten Microsoft in eigener
Verantwortung verarbeitet.

Der HBDI schildert ausfiihrlich die Darstellungen von Mi-
crosoft zu deren Verwendung von Daten im Rahmen eige-
ner Verantwortlichkeit (S.22ff.). Hiernach werden die zur
Verarbeitung fiir Microsoft-eigene ,Geschéftstétigkeiten®
vorgesehenen Daten — soweit sie iiberhaupt Personenbe-
zug aufweisen — zunéchst pseudonymisiert; dies erfolgt
von Microsoft noch in der Rolle des Auftragsverarbeiters.
Die Daten werden anschliefSend aggregiert, so dass die
sich ergebenden Daten nach Auffassung des HBDI nicht
mehr personenbeziehbar sind (S.23). Soweit diese Daten
sodann von Microsoft in eigener Geschaftstatigkeit (vulgo:
aufSerhalb des AVV) verwendet werden, ist dies somit da-
tenschutzrechtlich zuldssig. Zudem wurde im DPA-6S die
diesbeziigliche Passage neu gefasst (S.26).

Die rechtliche Bewertung dieser Thematik ist ein Schwer-
punkt des Gutachtens (S.54ff.); sie behandelt verschiede-
ne Unterfille sowie das DPA-6S und die Rechtsgrundlage
zur Pseudonymisierung innerhalb der Auftragsverarbei-
tung (fiir Beschiftigte offentlicher Stellen in Hessen: be-
achte §23 Abs.1 S.1 HDSIG; fiir andere Personen §3
HDSIG).

Anonymisierung zum Zweck der eigenen Nutzung
zuldssig

Der HBDI kommt zur grundsitzlichen Argumentation,
dass die Anonymisierung dem Gebot der Datenminimie-
rung entspricht und daher die Risiken nachfolgender Da-
tenverarbeitungen reduziert. Daher ,ist sie nicht mit ei-
nem tiefgehenden Grundrechtseingriff verbunden, son-
dern schlief$t ihn aus oder minimiert ihn betrachtlich
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Das Vorgehen sei auch erforderlich, um die ,M365-Produk-
te fiir die Aufgabenerfiillung der 6ffentlichen Stelle (der
Behorde) nutzen zu konnen. ,Daher sei die Anonymisie-
rung erforderlich und zuléssig” (S.59ff.).

Anonymisierung auf Basis der Rechtsgrundlage des
Jberechtigten Interesses” - sogar fiir Beh6rden

Hilfsweise wird auch ausfiihrlich eine ,Verarbeitungser-
laubnis aufSerhalb des Auftragsverhéltnisses” gepriift.
Diese kann laut HBDI auf die Rechtsgrundlage des be-
rechtigten Interesses gestiitzt werden — und zwar, was
viele iiberraschen wird, auch bei der Nutzung von M365
durch offentliche Stellen. Im Bericht wird detailliert vom
Zusammenspiel des Gesetzesvorbehaltes fiir hoheitliches
Handeln (Art.6 Abs.1 lit.e DSGVO) mit der Ausnahme
fiir das berechtigte Interesse bei Behérden bei Datenver-
arbeitungen in Erfiillung ihrer Aufgaben aus Art.6 Abs.1
Satz 2 DSGVO hergeleitet, dass sich eine Behorde fiir die
Nutzung von M365 auf Art.6 Abs.1 lit.f DSGVO berufen
konne, da der M365-Betrieb nicht im Rahmen ihrer ho-
heitlichen Aufgaben liegt (S.62ff.). Daher gilt laut dem
HBDI die dargestellte Interessenabwégung auch fiir Be-
hérden.

Weisungsbindung und Offenlegung und Dritt-
landtransfer

Hinter den Begriffen ,Weisungsbindung und Offenlegung”
verbarg sich in der DSK-Stellungnahme die Fragestellung,
wie mit staatlichen Ersuchen aus den USA zur Herausgabe
von Kundendaten umzugehen ist, wenn solche Anfragen in
Konflikt zu dem Weisungsrecht des Auftraggebers aus
Art. 28 Abs. 3 Satz 2 lit.a DSGVO stehen.

CLOUD Act und FISA 702

Hintergrund waren und sind selbstverstandlich Kritik-
punkte wie der US-amerikanische CLOUD Act sowie Sec-
tion 702 des Foreign Intelligence Surveillance Act (FISA
702). Dieses Thema ist eng mit dem Drittlandtransfer und
der Frage nach der Rechtsgrundlage zu einem Drittland-
transfer i.S.d. Art.44 ff. DSGVO verkniipft. Der HBDI geht
zur Thematik des Weisungsrechts auf die DPA-Bestim-
mungen zur Offenlegung, den Anhang C des DPA sowie
kleinere Anderungen im DPA-6S ein.

Im Rahmen der rechtlichen Erwdgungen koénne daher
~festgestellt werden, dass der Anforderung des Art.28
Abs.3 UAbs. 1 Satz 2 Buchst.a DS-GVO entsprochen wer-
den kann” (S.68). Auch dieser grofie, stark politisierte Kri-
tikpunkt hat sich nach dem Bericht des HBDI somit erle-
digt.

Drittlandtransfer: Gedeckt vom DPF, den Standard-
datenschutzklauseln und Art.49 Abs.1 DSGVO

Zum Themenkomplex des Drittlandtransfers werden die
Anderungen der Rechts- und Sachlage seit 2022 darge-
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stellt, wie dem EU-US Data Privacy Framework (DPF), An-
derungen der Drittlandtransfer-Struktur im DPA und
Schutzmechanismen wie dem EU Data Boundary-Pro-
gramm von Microsoft.

Der HBDI verweist auf das DPF, die Latombe-Entschei-
dung des EuG (EuG, Urt. v. 3.9.2025 - Rs. T-553/23) und
darauf, dass ,Dateniibermittlungen auf der Grundlage des
DPF derzeit rechtméflig” sind, was rechtlich unstreitig und
auch explizite DSK-Meinung ist. Weiter wird auf die ergén-
zend abgeschlossenen Standarddatenschutzklauseln ver-
wiesen sowie darauf, dass mit der EU Data Boundary (die
inzwischen eine ,EFTA Data Boundary” ist) und Zusatz-
produkten wie ,Customer Lockbox“ ein tatsdchlicher
Drittlandtransfer nur in sehr wenigen Féllen vorkommen
wird (S.75).

Dies sind zutreffende, aber auch allgemein bekannte As-
pekte (vgl. Koglin, Datenschutz bei M365, S.98). Interes-
sant ist, dass der HBDI zusétzlich darauf hinweist, dass ein
Drittlandtransfer zu einem unsicheren Drittstaat zudem
auch nach den Einzelfallausnahmen des Art.49 Abs.1
DSGVO erfolgen kann.

Unterauftragsverarbeiter seitens Microsoft

Einer der aus Sicht des Verfassers wichtigsten Kritikpunkte
der DSK war die Benachrichtigung des Auftraggebers iiber
Anderungen der eingesetzten Unterauftragsverarbeiter
nach Art. 28 Abs.2 DSGVO. Der HBDI erldutert die Vorlauf-
fristen von 6 Monaten und 30 Tagen und kommt zu dem
Ergebnis, dies ,gdbe dem Kunden Zeit, um dem Einsatz
des Unterauftragsverarbeiters zu widersprechen oder ge-
eignete Mafinahmen zu ergreifen” (S.38). Aus Sicht des
Verfassers reicht dies bei weitem nicht fiir eine ,Remigra-
tion* aus M365 in ein anderes System.

HBDI: Keine aktive Information an Kunden
erforderlich

Standardméflig werden Microsoft-Kunden nicht proaktiv
(z.B. per E-Mail) iiber die bevorstehenden Anderungen der
Unterauftragnehmer informiert, sondern miissen sich die-
se Information selbst im Service Trust Portal iiber die ,,On-
line Services Subprocessors List“ heraussuchen (use365.
ms/Subs). Der HBDI halt dies fiir ausreichend, auch wenn
der Auftragsverarbeiter den Verantwortlichen nicht aktiv
iiber eine Anderung der Unterauftragsverarbeiter infor-
miert. ,Im Ergebnis sind die Anforderungen des Art.28
Abs.2 (...) DS-GVO erfiillt, auch wenn der Kunde die Infor-
mationen iiber neue Unterauftragsverarbeiter im Ser-
vice-Portal von MS einsehen muss”® (S.73).

Nach Auffassung des Verfassers muss der Verantwortliche
oder sein Administrator zumindest die diesbeziiglichen
Informations-Mails aktivieren, um den Anforderungen des
Art.28 Abs.2 Satz 2 DSGVO zu geniigen (,informiert der
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Auftragsverarbeiter den Verantwortlichen immer iiber jede
beabsichtigte Anderung®).

Der Praxisteil: Handlungsempfehlungen und
weitere Dokumente

Im dritten Hauptteil gibt der HBDI Handlungsempfehlun-
gen fiir den Einsatz von M365. Hier gibt es zu jedem der
sieben DSK-Kritikpunkte Hinweise und Vorschlédge. Diese
wirken bisweilen etwas allgemein, etwa Ratschlage zur
Festlegung von Loschfristen oder zur Datenminimierung.
Gleichwohl haben sie ihre Berechtigung und es sollte von
einer Aufsichtsbehdrde nicht erwartet werden, dass diese
ein fertiges Loschkonzept oder konkrete Vorgaben zu den
Einstellungen in den Admin-Centern von M365 erstellt.

Unter ,Weitere Empfehlungen® (ab S.93) folgt der Vor-
schlag, auch den alternativen Einsatz von Produkten zu
priifen, die dem Trend der digitalen Souverénitét folgen.
Dies erscheint rechtlich nicht zwingend. Im Rahmen einer
unangreifbaren Bewertung sollte dies aber mit in die DSFA
und andere Bewertungen aufgenommen werden. Denn in-
direkt kann dies im Kontext des ,berechtigten Interesses”
bei Randthemen wie der Pseudonymisierung relevant wer-
den (siehe oben zur ,Eigenen Verantwortlichkeit®): Ist
M365 alternativlos, spricht dies eher fiir eine entsprechen-
de Gewichtung der eigenen Interessen.

In der umfangreichen Anlage 4 werden weitere Hinweise
zu datenschutzrechtlichen Anforderungen genannt. Diese
beziehen sich auf allgemeine Aspekte ohne spezifischen
Bezug zu Cloud-Aspekten oder zu M365, wie die Richtig-
keit der Daten, die Erstellung eines Verzeichnisses der Ver-
arbeitungstétigkeiten oder die Durchfithrung einer DSFA.

Einbindung von Stakeholdern und dauerhafte
Uberpriifung

Zu Recht weist der HBDI darauf hin, dass Stakeholder wie
Datenschutzbeauftragte und Betriebs- und Personalrite
eingebunden werden sollten. Elementar ist zudem, einen
Prozess zur kontinuierlichen Uberpriifung und Bewertung
von Anderungen zu implementieren. Denn Software as a
Service wie M365 wird laufend neue Funktionen und Tools
(wie Copilot) erhalten, Beschiftigte werden M365 fiir im-
mer neue Use Cases einsetzen und die vertraglichen und
rechtlichen Rahmenbedingungen werden sich weiterhin
laufend dndern. Dies mit einem wirksamen Prozess abzu-
sichern, ist Compliance-seitig wichtiger als ein Halbsatz
im DPA oder ein Meinungsstreit zur Konkretisierung der
zu verarbeitenden Daten im AVV.

Weitere Dokumente und Hilfsmittel: Anlagen und
M365-Kit

Unter dem Titel ,Taxonomie" hat der HBDI zudem ein aus-
fithrliches Dokument beigefiigt, in dem Microsoft die eige-
nen Datenkategorien — wie Inhaltsdaten, Audit-Log-Daten
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oder Diagnose-Daten - erldutert (Anlage 3). Leider scheint
dies nicht deckungsgleich mit dem sonst oft von Microsoft
verwendeten Begriffspaar der Telemetrie- und Diagnose-
daten zu sein.

Zusatzlich hat Microsoft unabhéngig von den Gespriachen
mit dem HBDI, aber in Abstimmung mit dem BayLDA und
unter Einbindung des HBDI, u.a. das M365-Kit erstellt
(S.49). Dabei handelt es sich um einen Satz von Mustern
u. a. fiir die Datenschutzinformation oder etwa auch die
DSFA beim Einsatz von M365 (use365.ms/Kit).

Fazit und Auswirkungen auf Beratung und
Praxis

Die Bewertungen des HBDI sind eine grofie, konstruktive
Hilfe bei der Nutzung von M365. Bei einigen, von der DSK
vielleicht sehr skeptisch bewerteten Punkten, fithren die
Bewertungen zu sehr praxisnahen, aber rechtlich fundier-
ten Argumentationen — etwa bei der Anonymisierung von
Daten zur Uberfiihrung in die Nutzung durch Microsoft zu
eigenen Geschaftszwecken.

Die Bewertung des HBDI sollte jedoch nicht als Freibrief
zur unkontrollierten Nutzung von M365 verstanden wer-
den. Wer nicht nur den Titel der Pressemitteilung, sondern
zumindest die Kapiteliiberschriften des Inhaltsverzeich-
nisses liest, wird schnell erkennen, dass der Einsatz von
M365 eine individuelle und vor allem laufende daten-
schutzrechtliche Bewertung erfordert.

Dabei wird es aus der langen Liste der Handlungsempfeh-
lungen und aus den zusétzlich in Anlage 4 genannten An-
forderungen etliche Punkte geben, die kleinere und mittel-
grofse Organisationen iiberfordern. Auch diirfte die Emp-
fehlung, das nur in teureren Lizenzen enthaltene Zusatz-
produkt ,,Customer Lockbox” einzusetzen, nicht bei allen
Verantwortlichen zwingend zu befolgen sein.

Erfreulich ist, dass die Dauerkritikpunkte CLOUD Act und
FISA 702 eindeutig beantwortet wurden. Wiinschenswert
wire, wenn das ,M365-Recht” sich den noch weniger be-
trachteten Themen zuwenden wiirde, wie etwa der Ab-
grenzung zum Telekommunikationsrecht bei Videokonfe-
renzen (wie bei Teams) und E-Mail-Infrastruktur (wie bei
Exchange).

Autor: Rechtsanwalt Dr. Olaf Koglin ist Ge-
schaftsfithrer des Datenschutzdienst-
leisters LegalCheck 365 GmbH, der
standardisierte Losungen zum Einsatz
von M365 bereitstellt. Er berat vor-
nehmlich zu Fragen des Einsatzes von
Cloud-Diensten und kiinstlicher Intel-
ligenz aus rechtlicher und Complian-
ce-Sicht.
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