datenschutz-berater.de

DATENSCHUTZ-

BERATER

» lhr zuverlassiger Partner fiir Datenschutz und Datensicherheit

Chefredakteur: Dr. Carlo Piltz
Schriftleitung: Prof. Dr. Alexander Golland, Tilman Herbrich, Philipp Quiel, Laurenz Strassemeyer

Editorial

Philipp Quiel
Die Zeit fiir den datenschutzrechtlichen Frithjahrsputz Seite 101

Stichwort des Monats

Dr. habil. Silke Jandt
Wer kontrolliert die Einhaltung der KI-VO? Gesetzentwurf zum KI-MIG vorgelegt Seite 102

Datenschutz im Fokus

Dr. Carlo Piltz und Ilia Kukin

Werbung mit,,DSGVO-konform”: Wo liegen die Grenzen des Zulassigen? Seite 106
Tilman Herbrich und David Wagner

Kl-Agenten im E-Commerce: Ein frither Blick auf datenschutzrechtliche

Herausforderungen Seite 110
Laurenz Strassemeyer

Sensible Daten beim KI-Training und Kl-Testing — Das Verbot gilt.

Die Rechtfertigung auch. Seite 114

Aktuelles aus den Aufsichtsbehorden

Alexandra Rath und Tom Vincent Kuhnert
Europaischer Datenschutzausschuss zieht Bilanz zum Umsetzungsstand

des Rechts auf Loschung Seite 120
Dr. Nina Herbort

Gastzugang reloaded: EDSA Empfehlungen zur Einrichtung von Nutzerkonten Seite 124
Dr. Olaf Koglin

HmbBfDI: Einsatz von Microsoft 365 ist bei nichtsensiblen Daten vertretbar Seite 129
Rechtsprechung

Guido ABhoff

Wenn Léschen zum DSGVO-Verstof3 wird: Warum man bei Art.-15-Anfragen

klare Loschroutinen definieren sollte Seite 131
Dr. Dominik Sorber und Dr. Christina Knoepffler

Entgelttransparenz und Datenschutz - Gegner oder Team? Seite 133
Service

Jan Spittka

FauBiner: Der datenschutzrechtliche Schadenersatzanspruch nach Art.82 DS-GVO Seite 135

= Nachrichten Seite 104

ISSN 0170-7256

deIMediengruppe



Dr. Olaf Koglin

Aktuelles aus den Aufsichtsbehorden Il

HmbBfDI: Einsatz von Microsoft 365 ist bei nicht-

sensiblen Daten vertretbar

Im Friihjahr ist Hochsaison fiir Tatigkeitsberichte der Aufsichtsbehdrden. Damit werden auch Informationen zu Prii-
fungen bei konkreten Produkten — wie denen von Microsoft — verdffentlicht. Der Bericht des BayLDA gab einzelne
Hinweise zu Outlook und Exchange. Der Bericht aus Sachsen enthielt keine konkreten Punkte zu Microsoft 365
(M365). Der Tatigkeitsbericht aus Hamburg enthélt hingegen eine ausfiihrliche Beschreibung einer Projektpriifung

und der individuellen Vereinbarungen mit Microsoft.

Der Tatigkeitsbericht des HmbBfDI

In seinem Tatigkeitsbericht 2025 hat der Hamburgische
Beauftragte fiir Datenschutz und Informationsfreiheit
(HmbB(fDI) ausfiihrlich die datenschutzrechtlichen Frage-
stellungen bei der Nutzung von M365 in der hamburgi-
schen Verwaltung geschildert (use365.ms/HHTB). Hier-
nach ,ist der Einsatz bei nichtsensiblen Daten vertretbar.

Damit setzt sich ein Wandel bei den Aufsichtsbehoérden fort,
der 2024 mit einer Darstellung des niederséchsischen Lan-
desbeauftragten fiir Datenschutz (LfD-NI) begonnen hatte
und auch jiingst bei dem ausfiihrlichen Gutachten des Hes-
sischen Beauftragten fiir Datenschutz und Informations-
freiheit (HBDI) zu beobachten war: Im Gegensatz zu u.a.
den fritheren Entscheidungen der Datenschutzkonferenz
des Bundes und der Lander lautet der Tenor nicht mehr,
dass ein datenschutzkonformer Einsatz nicht méglich sei.
Vielmehr lauten die Uberschriften ,Microsoft 365 kann
datenschutzkonform genutzt werden” (so der HBDI) oder
sistbeinichtsensiblen Daten vertretbar® (so der HmbB{DI).

Zu beachten ist dabei, dass der Einsatz einer Software oder
eines Software-as-Service-Dienstes niemals pauschal
rechtskonform oder unzuldssig ist. Vielmehr kommt es auf
die zu verarbeitenden Daten, technische und organisatori-
sche Mainahmen (darunter die Einstellungen in den Ad-
min-Centern von M365), vertragliche Regelungen und wei-
tere Aspekte an, zB der Stellung des Verantwortlichen als
Behorde.

Zu Recht setzt sich immer mehr die Erkenntnis durch,
dass M365 lediglich ein Betriebsmittel, aber nicht die Da-
tenverarbeitung selbst darstellt. Zu bewerten ist also nicht
das Produkt M365, sondern die damit jeweils durchgefiihr-
te Datenverarbeitung.

M365-Projekt in Hamburg:, BestCloudBasis”

Ein umfangreiches Kapitel des Tétigkeitsberichts widmet
sich dem Einsatz von ,M365 in der Verwaltung” (Kap. IIL5,
S.52ff.). Konkret geht es um das Projekt ,BestCloudBasis®
der Hamburger Senatskanzlei, bei dem die Einfithrung von
M365 fiir die Verarbeitung von Daten mit normalem
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Schutzbedarf gepriift wurde. Hierbei hat der HmbBfDI die
Senatskanzlei seit mehreren Jahren begleitet.

Besonderheiten im ,Hamburger Modell”

Anders als die meisten anderen Verantwortlichen haben
mache Bundesldnder und Konzerne die Moglichkeit, ihre
Vertriage mit Microsoft individuell nachzuverhandeln. Ahn-
lich wie bei den Bewertungen vom HBDI und dem Européi-
schen Datenschutzbeauftragten (EDSB) existieren auch bei
der Senatskanzlei Zusatzvereinbarungen zum Vertrags-
werk, insbesondere zum ,,Data Protection Addendum® von
Microsoft. Dies ist das zentrale Datenschutzschutz-Doku-
ment, das fiir die Nutzung von M365 unter anderem eine
Vereinbarung iiber die Auftragsverarbeitung i.S.d. Art.28
Abs. 3 Satz 1 DSGVO enthélt und Standarddatenschutz-
klauseln i.S.d. Art.46 Abs. 2 lit.c DSGVO einbindet.

Einige der von der Hamburger Senatskanzlei individuell
ausgehandelten Punkte (vgl. S.54 des Tatigkeitsberichts)
sind bereits aus anderen Zusatzvereinbarungen bekannt:
. Starkung der Weisungsbefugnis des Auftraggebers und
« Zusicherungen zur Einhaltung der DSGVO sowie

« Vorrang des EU-Rechts bei Drittstaateniibermittlungen

Zudem wurden ,umfangreiche Dokumentationen® bereit-
gestellt; neben der Datenschutz-Folgenabschitzung wer-
den u.a. Feinkonzepte zu den M365-Diensten und ,Sicher-
heits- und Governancekonzepte“ genannt.

EU Data Boundary: Wieder EU statt EFTA

Eine interessante Individualvereinbarung modifiziert das
Microsoft-Konzept der ,EU Data Boundary". Hierbei han-
delte es sich um eine Zusage von Microsoft, den Grofiteil
der Kundendaten nur in der EU zu verarbeiten. Im Rah-
men der letzten Anderungen wurde dies jedoch auf die
Européische Freihandelszone (EFTA) erweitert und
schliefSt somit neben den EWR-Landern auch die Schweiz
als moglichen Datenspeicherort mit ein. Damit wurde das
,EU Data Boundary“-Programm sozusagen zu einer ,EFTA
Data Boundary” gelockert. Mit einer Zusatzklausel hat die
Senatskanzlei die Grenzen des Programms wieder auf die
EU beschrankt.
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Il Aktuelles aus den Aufsichtsbehorden

Telemetrie- und Diagnosedaten

Der HmbB({DI hat sich auch ausfiihrlich mit den von Mic-
rosoft erhobenen Telemetrie- und Diagnosedaten und der
Nutzung von (Kunden-)Daten fiir eigene Zwecke des An-
bieters befasst. Dies ist seit Jahren ein zentraler Kritik-
punkt an M365. Der HmbBfDI bewertet verbleibende Risi-
ken bei diesen pseudonymisierten Daten als gering, halt
Details u. a. zu Reports und zu Anonymisierungsverfahren
aber noch fiir klarungsbediirftig.

Drittlandtransfers

Ein ,Dauerbrenner” bei der Kritik an US-Dienstleistern ist
die Frage des etwaigen Transfers von Daten in Drittlan-
der, insbesondere die USA. Auch dieses Thema wurde
vom HmbBfDI ausfiihrlich behandelt. Mit dem Konzept
der EU Data Boundary (s.o.), vertraglichen Vereinbarun-
gen und dem EU-US Data Privacy Framework wird die
Problematik laut HmbBfDI ,zumindest derzeit ausrei-
chend adressiert.” Als Mafinahme soll nicht nur die wei-
tere Entwicklung beobachtet werden: Auf Aufforderung
der Aufsichtsbehorde wurde zusétzlich eine Exit-Strategie
entwickelt.

Einsatz von M365 fiir sensible Daten

Ausdriicklich aufden vor gelassen war die Bewertung von
Daten mit hohem Schutzbedarf. Als Beispiele werden hier-
fiir Rechner der Polizei oder von Sozialtrdgern genannt.
Gemeint sind mit ,,sensiblen Daten” also wohl nicht schon
Daten der normalen Verwaltung, die nur gelegentlich Da-
ten i.S.v. Art.9 Abs.1 DSGVO enthalten. Auch fiir die ge-
nannten Bereiche mit hohem Schutzbedarf scheint der
Einsatz von M365 moglich zu sein, wenn sie besonders
gegen die missbrauchliche Einsichtnahme oder Verwen-
dung durch Unberechtigte etc. geschiitzt werden. Entspre-
chende Voreinstellungen und Multi-Faktor-Authentifizie-
rung bleiben Gegenstand weiterer Priifungen (S.53, 56 und
57 des Tétigkeitsberichts).

Nutzung von Al und Copilot

Der Tatigkeitsbericht geht auch auf die KI-Nutzung in
M365 ein. Zu den individuell mit Microsoft vereinbarten
Klauseln gehort der ,,Ausschluss der Nutzung von Kunden-
daten fiir das Training von Kiinstlicher Intelligenz, um eine
unautorisierte Weiterverwendung der Daten zu verhin-
dern” (S.54).

Entsprechende Zusagen gibt es von Microsoft zwar bereits
in ,Committments” und anderen Stellen. Hier erscheint es
aber sehr gut nachvollziehbar, eine solche wichtige Rege-
lung individuell, eindeutig und unverédnderbar zu verein-
baren. Denn gerade bei Copilot dndert Microsoft Produkt-
umfang und -bezeichnungen in sehr hoher Frequenz. Dies
ist bei innovativen Produkten verstdandlich, begriindet
aber auf der Kundenseite auch ein Bediirfnis nach zusétz-
licher Klarheit.
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So hat Microsoft jiingst angekiindigt, die erst Anfang 2025
eingefiihrte Nomenklatur von ,Microsoft 365 Copilot” und
~Microsoft 365 Copilot Chat” erneut zu verdandern und be-
stimmte Anwendungen unter ,M365 Copilot Basic” bzw.
,M365 Copilot Premium” firmieren zu lassen (use365.ms/
CopilotBasic). Dies zeigt gerade fiir den Copilot-Bereich,
dass - abhingig von der Sensibilitdt der Daten und An-
wendungsfille — eine engmaschige datenschutzseitige Be-
treuung notig sein kann.

Folgen fiir die Praxis

Wie schon bei den vorangegangenen aufsichtsbehoérdli-
chen Stellungnahmen ist die positive Positionierung des
HmbBfDI natiirlich fiir diejenigen Verantwortlichen erfreu-
lich, die M365 einsetzen wollen. Auf den zweiten Blick zei-
gen sich dann jedoch arbeitsintensive Details: Selbstver-
standlich ergibt sich aus der Priifung des HmbBfDI keine
pauschale ,Freigabe” fiir andere Verantwortliche. Erforder-
lich ist eine Bewertung am konkreten Fall, wobei der
HmbBfDI zu Recht aufzeigt, dass dabei nach der Sensibili-
tat der Daten zu differenzieren ist. Der HmbBfDI weist
auch auf weitere Aktivititen bzgl. Telemetriedaten und
Drittlandtransfer hin (s.0.).

Wie schon bei den Bewertungen von LfD-NI, EDSB und
HBDI setzt sich der Trend zur ,Geheimwissenschaft” iiber
die individuellen Microsoft-Vertrage der 6ffentlichen Stel-
len fort: Aus einem Statement von Aufsichtsbehdrden tiber
die Zuléssigkeit der Datenverarbeitung in M365 kann fiir
diejenigen, die die vertraulichen Vertrage der 6ffentlichen
Hand nicht kennen, nie rechtssicher herausgelesen wer-
den, ob die Aussagen auch fiir die Nutzung unter Stan-
dard-Vertragen von Microsoft gelten soll. Abhdngig von
Umfang der Nutzung und Sensibilitdt der Daten kann der
Einsatz von M365 also viel Aufwand erfordern; der
HmbB{DI nennt fiir die Senatskanzlei eine Menge an Do-
kumenten und Konzepten. Fiir Standardnutzungen gibt es
hierzu jedoch etliche - auch kostenlose — Muster, an denen
sich Verantwortliche und ihre Datenschutzbeauftragten
orientieren kdnnen. Wie auch bei anderen komplexen und
stindigen Anderungen unterworfenen Software-as-Servi-
ce-Angeboten muss der Verantwortliche sich jedoch lau-
fend informieren und die Details seiner Nutzung und sei-
ner Dokumentation anpassen. Mit entsprechenden Maf3-
nahmen ist der Einsatz von M365 gut vertretbar, wie die
Aufsichtsbehorden bestitigen.

Autor: Rechtsanwalt Dr. Olaf Koglin ist Ge-
schaftsfihrer des Datenschutzdienst-
leisters LegalCheck 365 GmbH, der
standardisierte Losungen zum Einsatz
von M365 bereitstellt. Er berat vor-
nehmlich zu Fragen des Einsatzes von
Cloud-Diensten und kiinstlicher Intel-
ligenz aus rechtlicher und Complian-
ce-Sicht.
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